                            Безпека – це життя людини,

                            Безпека – це наше майбуття.

                            Прийміть до серця світ природи –

                            Прекрасне буде всіх життя!

Тема: Безпечний Інтернет. 
Мета: 

· сприяти обізнаності батьків про небезпеки, які існують в Інтернеті та про шляхи їх домогтися засвоєння батьками правил безпечної роботи в Інтернеті; 

· навчитися відрізняти безпечний Інтернет від небезпечного та захищати себе від небезпеки в Інтернеті;
· дослідити позитивні і негативні наслідки Інтернету;
· мотивувати їх поширювати цю інформацію у своєму середовищі;
· виховувати інформаційну культуру батьків та їх дітей.

Обладнання: стікери, додатки для батьків, доступ до мережі Інтернет.
Зміст уроку
І. Організаційний етап (вітаємося, знайомимося)

1. Гра «Вітання без слів»
Вчитель.  Давайте з вами проведемо гру «Вітання без слів»

Учасникам пропонується протягом 2-3 хвилин вільно рухатись в класі та встигнути за цей час привітати якомога більше товаришів. Робити це треба мовчки, без слів: кивком голови, рукостисканням, обіймами і т. ін. При цьому кожен учасник має право використати кожен спосіб привітання лише один раз; для кожного наступного привітання необхідно вигадати новий спосіб.

Гра сприяє зняттю психологічної напруги, вільному спілкуванню.

Вчитель.

Кому скільки вдалось привітати людей? 

Що складніше — вигадати нові способи, чи їх продемонструвати? 

 (Відповіді батьків на поставлені запитання)

Вчитель. Ви побачили, що спілкуючись в  Інтернеті, люди використовують іноді зовсім незвичні форми спілкування. 

2. Гра «Рухавка»
Умови гри: учасник, якій починає вправу, називає групі своє ім’я  та супроводжує його якимось рухом, якій виражає його емоційний стан. Його сусід справа повторює ім’я та рухи попереднього учасника, після чого називає своє ім’я та демонструє свій рух. Третій учасник повторює імена і рухи двох попередніх учасників, після чого додає свої і т.д.

Гра сприяє розвитку різноманітних способів знайомства, спілкування.

Вчитель.
Спілкуючись в Інтернет, люди використовують іноді зовсім незвичні форми спілкування. 

- Яку інформацію можна отримати від того, як люди себе презентують в Інтернет?

ІІ. Мотивація  (розповідь вчителя)
Вчитель.

У давні часи, щоб отримати якусь інформацію про країну, життєвий статус про її народ та інше, люди використовували листи. А листи відправляли човном, пароплавом. «Доставка» інформації тривала місяць – півроку. Потім стільки ж люди чекали відповіді. З появою літаків на відправку листа і відповіді чекали вже не 2 місяці, а 2 тижні. З появою Інтернету лист відправляється і отримується відповідь через кілька секунд.

     Отже, Інтернет – перспективний сектор економіки, який швидко розвивається.
     У наш час сучасна молодь вільно володіє можливостями Інтернету та мобільних телефонів, а школярі, можливо, не розуміють, як без цього жив світ 20-22 роки тому.

     На початку 1996 року по всьому світу нараховувалось 30 млн. користувачів Інтернету.

     У даний час Інтернетом користується 710 029 070 людей. Найбільше зростання користуванням Інтернетом відбувається серед молоді.

     У всьому світі діти та підлітки є найбільшими користувачами інформаційно-комунікативних технологій (ІКТ). Вони широко користуються мобільними телефонами, включаючи пересилки МSМ і  SМS, шукають інформацію на Інтернет-сторінках (повідомлення чи біографію письменників, композиторів, спортсменів та інших видатних людей), розвивають свій кругозір знань (шукають в Інтернеті ребуси, шаради, кросворди, головоломки та інші розвиваючі завдання для вивчення якої-небудь теми). Прочитують письменників твори, мають гарну підготовку до кожного уроку різних предметів.

     Можна цікаво підготувати виховні чи інші класні, шкільні та позакласні заходи, які мають позитивні результати у вихованні молодого покоління. Можна ретельно самостійно підготуватись до іспитів (старшокласникам). Брати активну участь в електронних конкурсах, олімпіадах, конференціях… не тільки міських, обласних, але й у Всеукраїнських, Міжнародних. Школярі пишуть листи та відправляють їх через електронну пошту, створюють свої блоки, спілкуються в чатах та соціальних мережах, обмінюються музикою та фільмами, обговорюють проблеми в форумах, розвиваючи своє мовлення, пам’ять, використовують веб-камеру, skype, та грають в он-лайнові ігри.

     Ніколи раніше не було так легко, швидко та зручно знайти людей будь-якого віку, соціального статусу, статі, національності, рівня досвіду й дискутувати ними на якісь завгодно теми, що є цікавими для певних груп.    
Безумовно, Інтернет може бути не тільки безпечним, але й небезпечним. Надмірне перебування дітей за комп’ютером може призвести: до ізоляції сором’язливих дітей, відволікати їх від інших видів діяльності, таких як виконання домашньої роботи, заняття спортом, сон, спілкування з іншими дітьми, особливо нецензурною лексикою

     В Інтернеті швидко розвивається злочинне спілкування. Агресивно налаштовані особи у своїй діяльності. Вони розповсюджують віруси, торгівлю людьми та дітьми через он-лайн, розповсюджують фільми з насильства та жорстокості над неповнолітніми, порнографії, зокрема, дитячої, залякування та приниження. Намагаються залучити неповнолітніх дітей до наркотичних засобів, суїциду, міжнаціональну та релігійну ворожнечу, расизм, фашизм, молодіжну агресивну течію, ігрову залежність з негативним змістом.

Коли ми потрапляємо до Всесвітньої мережі, ми наче виходимо з дому на вулицю, та нас оточують люди: хороші та погані, добрі та злі, розумні та не дуже. Ми свідомо здійснюємо пошук потрібної нам інформації. Інтернет є дуже широким джерелом інформації, іншими словами, інформаційним простором, у якому, як і в реальному житті, є хороші та погані сторони.
Дуже часто ми чуємо «– Дотримуйся правил дорожнього руху», «- Дотримуйся правил поводження з газом, пожежної безпеки», і ми спокійно реагуємо на це і виконуємо, бо знаємо, що це життєво необхідно. На заводі, чи на фабриці, і взагалі на будь-якому підприємстві, дорослі знають і дотримуються правил, щоб працювати безпечно, щоб ніщо не загрожувало не тільки їх життю, але і моральній та духовній рівновазі. 

    Так і ми працюючи в Інтернет, повинні з’ясувати, а які тут існують правила, і що нам потрібно знати і чого дотримуватися, щоб залишитися здоровою людиною з усіх боків. 

     Тому і тема батьківського уроку присвячена «Безпечному Інтернету».

     Ви прослухали інформацію про «Безпечний Інтернет і когось ця інформація зацікавила, хтось задумався над своїм майбутнім життям, проблемами, а хтось із вас трішки, можливо, втомився слухати інформацію, тому я вам пропоную завдання, які ми разом з вами виконаємо. 

ІІІ. Творчі завдання.

Завдання 1. Написати на аркуші свій логін. Обмінятися аркушами та написати побажання автору незнайомого логіну. Зробити висновки.

Завдання 2. Обговорити проблеми по групам:

«Можливості Інтернету»;

«Яка небезпека нас чекає в Інтернеті»

(Висновки оформляють на папері та презентують)

Узагальнити проблеми Інтернету

Завдання 3. Обговорення по групам: «Як захистити себе в Інтернеті»; (Висновки оформляють на папері та презентують)

Завдання 4.
Огляд Інтернет–сторінки “Онляндія: безпечна веб-країна” (http://www.onlandia.org.ua)

Обговорення рекомендацій

Обговорення рекомендацій, як діти можуть зменшити ризик.

Завдання 5.

Розробити Правила Інтернет-безпеки і Інтернет-етики для дітей і підлітків користуючись додатками (вчитель роздає додатки).
Правила Інтернет-безпеки і Інтернет-етики для дітей і підлітків
· Ніколи не давайте приватної інформації про себе (прізвище, номер телефону, адресу, номер школи) без дозволу батьків. 
· Якщо хтось говорить вам, надсилає вам, або ви самі віднайшли у мережі щось, що бентежить вас, не намагайтеся розібратися в цьому самостійно. Зверніться до батьків або вчителів - вони знають, що треба робити. 
· Зустрічі у реальному житті із знайомими по Інтернет-спілкуванню не є дуже гарною ідеєю, оскільки люди можуть бути дуже різними у електронному спілкуванні і при реальній зустрічі. Якщо ж ви все ж хочете зустрітися з ними, повідомте про це батьків, і нехай вони підуть на першу зустріч разом з вами. 
· Не відкривайте листи електронної пошти, файли або Web-сторінки, отримані від людей, яких ви реально не знаєте або не довіряєте. 
· Нікому не давайте свій пароль, за виключенням дорослих вашої родини. 
· Завжди дотримуйтесь сімейних правил Інтернет-безпеки: вони розроблені для того, щоб ви почували себе комфортно і безпечно у мережі. 

· Ніколи не робіть того, що може коштувати грошей вашій родині, окрім випадків, коли поруч з вами батьки. 
· Завжди будьте ввічливими у електронному листуванні, і ваші кореспонденти будуть ввічливими з вами. 
· У електронних листах не застосовуйте текст, набраний у ВЕРХНЬОМУ РЕГІСТРІ - це сприймається у мережі як крик, і може прикро вразити вашого співрозмовника. 
· Не надсилайте у листі інформації великого обсягу (картинки, фотографії тощо) без попередньої домовленості з вашим співрозмовником. 
· Не розсилайте листи з будь-якою інформацією незнайомим людям без їхнього прохання - це сприймається як "спам", і звичайно засмучує користувачів мережі. 
· Завжди поводьтеся у мережі так, як би ви хотіли, щоб поводилися з вами!

IV. Підсумки уроку.

Підведення підсумків. 
Написання побажань та коментаріїв.
     Тільки в процесі інтелектуального та культурного розвитку людина може оцінити всі переваги Глобальної мережі. Для цього у неї є всі можливості. Адже, хто володіє інформацією, той володіє світом. Тільки не треба забувати, що інформацію можна легко пошкодити та знищити, тому безпека роботи в Інтернеті є основоположною на початку роботи у Всесвітній павутині.
Додатки

(для батьків)

"Інтернет – це така ж реалія нашого життя, як телефон або телевізор. Далеко не всі українські батьки усвідомлюють, наскільки важливу роль відіграє Інтернет в житті їхніх дітей. Їм варто прийти до розуміння, що вони несуть таку ж відповідальність за поведінку своїх дітей в Інтернеті, як і на вулиці або в метро. Інакше вони можуть зіткнутися із цілком реальними результатами віртуального спілкування"
Ірина Колесник, дитячий і сімейний психолог, консультант Психологічного центру особистісного та професійного розвитку ALTERA.
Поради батькам:
1. Будьте другом своїй дитині. Проявляйте зацікавленість її захопленнями і обговорюйте проблеми, що виникають. Якщо Ви зможете стати тією людиною, якому Ваша дитина довіряє, їй не доведеться шукати підтримки у віртуальних друзів.
2. Установіть комп'ютер в місці, доступному всім членам родини. Це значно полегшить контроль за його використанням. 
3. Складіть правила безпечної поведінки в Інтернеті, в яких будуть перераховані вимоги, що стосуються користування Інтернетом, а також алгоритм дій дитини при зіткненні з небезпечним незнайомцем або сексуальним домаганням.
4. Напишіть ці правила на папері і прикріпіть біля комп'ютера!
5. Попросіть Вашу дитину нікому не повідомляти особисте: ім'я, вік, номер телефону, домашню адресу, номер школи. Поясніть, що не слід висилати свої фотографії людям, з якими вона познайомилась в Інтернеті.
6. Попросіть Вашу дитину відразу ж розповідати Вам про неприємні ситуації під час спілкування в Інтернеті, підкресливши, що Ви не будете сердитися, про що б вона не розповідала. 
7. Переглядайте інформацію, що міститься в комп'ютері Вашої дитини. Це допоможе Вам контролювати її спілкування в мережі. Але пам'ятайте, що дитина може користуватися Інтернетом не тільки вдома, але і в школі, Інтернет-клубі, у друзів.
8. Нагадуйте дитині про те, що всі правила безпеки в Інтернеті залишаються в силі й тоді, коли вона користується комп'ютером і не вдома, наприклад в Інтернет–кафе чи у друзів.

Посібник з безпечної роботи в онлайні для батьків

Незалежно від того, чи ваші діти тільки-но починають виходити в онлайн, або вони вже добре розбираються у Web, ви можете допомогти їм використовувати Internet у міру того, як вони дорослішають і проходять різні стадії свого життя.

Від 2 до 4 років: Початок

На цій стадії онлайнова діяльність, скоріш за все, залучатиме батьків. Батьки можуть тримати дітей на колінах, переглядаючи сімейні фотографії, використовуючи Web-камеру для спілкування з родичами або відвідуючи дружні до дітей сайти, такі як «Знайка» та Baby Help.

Від 5 до 6 років: Як робити це самим

До того часу, коли діти досягають 5 років, вони вже, напевно, хочуть досліджувати Web самостійно. Важливо, щоб батьки проінструктували своїх дітей щодо безпечної роботи в Internet, коли діти самі почнуть використовувати його. Відвідайте дружні до дітей сайти «Знайка» та Baby 

Від 7 до 8 років: Інтерес зростає

Одним із проявів звичайної поведінки дітей в цьому віці є бажання побачити, що вони можуть отримати. В онлайні це може включати відвідування сайтів або спілкування у чат-кімнатах, на які батьки їм не дали б дозволу. Звіти про онлайнову діяльність від MSN Premium (EN) або інших сервісів можуть бути дуже корисними на цій стадії. Діти не почуватимуться так, ніби у них за спиною стоять батьки, але ці звіти все ж таки покажуть, де вони були.


Від 9 до 12 років: Доки в онлайні

Діти, які знаходяться на порозі підліткового віку, хочуть знати все і вони чули, що є доступним у Web. Це нормально, що вони хочуть подивитися, що там є. Для таких тем, які батьки знаходять неприйнятними (наприклад, відверто сексуальні матеріали для дорослих або інструкції з виготовлення бомб) батьки можуть використовувати Батьківські контролі MSN (EN), щоб заблокувати небажану інформацію.

Від 13 до 17 років: Технічно досвідчений

Допомога підліткам у забезпеченні онлайнової безпеки є особливо складною, оскільки зазвичай вони знають більше, ніж їхні батьки, про програми Internet. Навіть з дітьми старшого віку важливо, щоб батьки відігравали активну роль у визначенні використання Internet своїми дітьми. Чітке виконання правил онлайнової безпеки, які прийнятні і для дітей, і для батьків, й частий перегляд звітів про онлайнову діяльність дітей є також надзвичайно важливим. Батьки повинні не забувати тримати захищеними свої власні паролі, щоб діти не могли нікуди увійти під батьківськими іменами

Правила безпечної поведінки для дітей

1. Не повідомляти свою та чужу особисту інформацію в мережі: не викладати в Інтернеті інформацію про себе та сім’ю, адресу проживання та навчання, місця роботи батьків, номери телефонів, наявність матеріальних цінностей, номери кредитних карт, банківські дані й  т. ін.
2. Поважати права та інтереси інших людей в Інтернеті потрібно так само, як і в  реальному житті: поводитися ввічливо: не можна ображати, насміхатися, обманювати співрозмовників в он-лайні і  не робити того, що суперечить закону. Потрібно пам’ятати, що  не можна привласнювати собі авторські права на твори інших людей (фото, малюнки, музику, тексти та  інше) і поширювати їх  без дозволу власників.
3. Перевіряти інформацію із  мережі – обов’язково використовувати декілька джерел для пошуку потрібних запитів, оцінювати надійність і авторитетність ресурсів; не довіряти всьому, що говорять віртуальні знайомі, особливо, якщо вони пропонують зустрітися в реальному житті, оскільки вони можуть виявитися зовсім не тими, за кого себе видають.
4. Пам’ятати, що віртуальний світ іноді коштує реальних грошей, тому без дозволу дорослих не варто робити покупок он-лайн, відправляти SMS, електронні повідомлення в обмін на обіцянки отримання спеціальних Інтернет-послуг.
5. Звертатися за порадою до дорослих у разі виникнення будь-яких труднощів, якщо в Інтернеті що-небудь незрозуміле або дивне, а також коли пропонують спокусливі, дуже схожі на казкові обіцянки чого-небудь.

Безпека дітей в Інтернеті – поради батькам.
Багатьох батьків турбує те, що їхні діти багато часу проводять в Інтернеті. Доступ до Всесвітньої мережі відкриває безмежні можливості для навчання і самовдосконалення, тому батьки і школа по змозі намагаються забезпечити учням цей доступ. Проте часто замість того, щоб використовувати Інтернет для виконання домашніх завдань і досліджень, діти проводять там години, обмінюючись миттєвими повідомленнями, граючись в онлайнові ігри та розмовляючи з незнайомими людьми в чат-кімнатах. Таким чином, з появою Інтернету проблема підтримки балансу між розвагами та навчанням у житті дітей ускладнилася. Багато дітей і підлітків, потрапивши в Інтернет, втрачають відчуття часу та реальності. Нижче наведені поради батькам і вчителям щодо того, як запобігти інтернет-залежності та встановити необхідний баланс між перебуванням дітей у мережі та іншими заняттями.

• Не пропустіть симптоми інтернет-залежності. Замисліться над тим, чи не позначається використання Інтернету на успішності дитини, її здоров'ї, стосунках із членами сім'ї та друзями. Визначте, скільки часу вона проводить в онлайні.

• Не бійтеся звертатися по допомогу. Якщо в дитини проявляються ознаки інтернет-залежності, зверніться до фахівців за консультацією. Маніакальне використання Інтернету може бути симптомом інших проблем, зокрема депресії, озлобленості, низької самооцінки.

• Проаналізуйте власні звички. Чи немає у вас проблеми з контролем перебування в Інтернеті? Пам'ятайте, що для дитини ви є основним прикладом у житті.

• Не забороняйте використання Інтернету. Мережа є важливою частиною соціального життя багатьох підлітків. Встановіть домашні правила щодо того, які сайти можна відвідувати дитині, та дотримуйтеся їх. Ці правила можуть передбачати певний проміжок часу, протягом якого можна перебувати в онлайні, заборону використання Інтернету, поки не зроблені домашні завдання, заборону відвідування чат-кімнат або перегляду матеріалів для дорослих.

• Тримайте комп'ютер у відкритій зоні. Встановіть комп'ютер у загальній зоні своєї оселі, а не в кімнаті дитини.

• Встановіть баланс. Заохочуйте та підтримуйте бажання дитини займатися іншими справами, особливо спортивними іграми.

• Допомагайте дітям спілкуватися з іншими в реальному житті. Якщо дитина сором'язлива, віддайте її на заняття з набуття навичок спілкування. Заохочуйте дитину до справ, які сприяють її спілкуванню з іншими дітьми.

• Слідкуйте за тим, що роблять діти в Інтернеті. Використовуйте програми, які здійснюють моніторинг та обмежують використання Інтернету, зокрема засоби батьківського контролю.

• Пропонуйте альтернативи. Якщо вам здається, що дитину цікавлять лише он-лайнові відеоігри, спробуйте призвичаїти її до онлайнових «замінювачів» улюблених ігор. Наприклад, якщо дитині подобаються рольові ігри у стилі фентезі, заохочуйте читати її книжки з фентезі.

10 золотих правил безпеки в Інтернеті для дітей.

1. Нікому без дозволу батьків не давати особисту інформацію: домашню адресу, номер домашнього телефону, робочу адресу батьків, їхній номер телефону, назву й адресу школи.

2. Якщо знайдете якусь інформацію, що турбує вас, негайно сповістіть про це батьків.

3. Ніколи не погоджуватися на зустріч з людиною, з якою ви познайомилися в Інтернеті. Якщо все ж таки це необхідно, то спочатку потрібно спитати дозволу батьків, а зустріч повинна відбутися в громадському місці й у присутності батьків.

4. Не посилати свої фотографії чи іншу інформацію без дозволу батьків.

5. Не відповідати на невиховані і грубі листи. Якщо одержите такі листи не з вашої вини, то сповістіть про це батьків, нехай вони зв'яжуться з компанією, що надає послуги Інтернет.

6. Розробити з батьками правила користування Інтернетом. Особливо домовитися з ними про прийнятний час роботи в Інтернеті і сайти, до яких ви збираєтесь заходити.

7. Не заходити на аморальні сайти і не порушувати без згоди батьків ці правила.

8. Не давати нікому крім батьків свої паролі, навіть найближчим друзям.

9. Не робити протизаконних вчинків і речей в Інтернеті.

10. Не шкодити і не заважати іншим користувачам.

